
Protéger ses données, c'est protéger sa liberté.
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Votre vie privée vaut de l’or  

pour les entreprises qui savent la capturer et l’exploiter 

Exemple:  

Mark Zuckerberg, étudiant sans fortune en 2006


Milliardaire en 2008

Fortune de 62 milliards de dollars en 2019


Comment un service gratuit peut-il générer autant d’argent ?

La ruée vers l’or numérique a débuté dans les années 2000

 et a explosé avec l’arrivée des smartphones en 2006



La totalité de vos activités, la totalité de votre vie est valorisable, par l’observation et 
l’analyse de votre vie à chaque instant.  

De nombreux systèmes automatisés peuvent récolter des données sur votre vie sans que 

vous en ayez conscience, grâce à la numérisation de la société:


-chez vous


-sur vous


-à votre travail


-dans la rue


-dans votre moyen de transport


-dans vos loisirs


Dans la vie réelle

Dans vos parcours numériques ( smartphones, tablettes, ordis, consoles, etc)




Qui vous espionne ?

En général, vous-même, vos proches,  
vos amis réels et virtuels, votre entourage 

Mais aussi vos objets connectés, votre environnement





Panique à bord

Que savent les collecteurs de données (Big Data) ?

• Votre identité, votre adresse 

• Votre situation familiale 

• Votre situation financière 

• Vos préférences culturelles, politiques, religieuses, sexuelles 

• Votre graphe familial ( le niveau d’interaction avec votre famille) 

• Votre graphe social 

• Votre graphe professionnel 

• Vos goûts vestimentaires, vos goûts culinaires 

• Votre équipement 

• Vos défauts et qualités 

• Votre vie quotidienne  

• Votre façon de conduire 

• Votre anatomie 

• Votre santé 

• Votre comportement énergétique  

• Vos trajets 

• Vos habitudes sociales 



Tout est envoyé en temps réel pour être analysé dans de gigantesques data-centers 

En résumé, la totalité des éléments de votre vie est recherchée : 

-par des entreprises de collecte de données, pour revendre vos données 

- par des entreprises de commerce, dans le but de vous vendre des biens et des services 

-par des services de renseignement, dans le but d'identifier des comportements suspects ou 
intéressants par rapport aux missions de leurs services 

-par des officines d'influence culturelle, politique ou religieuse 





Ou vont vos données ?

• Environ 95% vont aux Etats-Unis 

• Méga-corporations du commerce et des services : GAFAMS, BATX, 
NATU, etc 

• PME





Investigatory Powers Act 2016, UK,  
November 2016 

Royaume Uni 
nov. 2016



Quelques gros acteurs de l’IOT



Quelques acteurs des Big Data



Marketing Technology Landscape



• Apple Siri, 2012

• Amazon Alexa, 2014

• Microsoft Cortana, 2015

• Google Assistant, 2016

• LingLong Ding Dong, 2016

• Samsung Viv/Bixby, 2016

De nouveaux espions





L’IA assure l’interopérabilité entre les capteurs, les flux, le traitement des 

données, le décisionnel associé, et l’humain en bout de chaine. Mieux encore, l'IA 

réalise et affine l'analyse des données par le dialogue avec l'utilisateur, qui seront 

stockées par les grands opérateurs de Big Data

L’Assistant Personnel est le point central de l’IOT et des 
Big Data

•L’’‘adaptativité’’ de l’IA supprime le désir de configuration de préférences, du 

matériel,  

•L’’‘humanité’’ de l’IA supprime le désir de contrôle sur l’usage des données, 

•L’‘instantanéité’’ de l’IA supprime toute connaissance de la technologie et de 

sa fragilité  

•L’’'intelligence’’ de l'IA supprime toute critique de la pertinence de la 

surveillance









facebookThe tool is called Data Selfie

http://dataselfie.it/#/








D'où viennent les problématiques de sécurité, d'intelligence économique et 
de vie privée liées aux données massives ? 

•de leur acquisition ( technologies, applications, OS, etc.) 

•de leur transfert  ( opérateurs, réseaux, sondes, etc.) 

•de leur stockage ( datacenters, backups ...) 

•de leur analyse ( logiciels, société tierces, ...) 

•de leur utilisation ( dans l'entreprise/service public, chez le citoyen, ...) 

•des faiblesses humaines
Les possibilités de divulgation existent à tous les niveaux



• vous gérez vos données en interne : sécurité relativement 
maitrisable, coût élevé 

• d'autres sociétés les gèrent pour vous : sécurité réelle 
inconnue, coût faible

quel genre de sécurité, quel niveau de 
sécurité  ?



Externaliser les données?



Le coût  écologique et humain des Big Data

-Des millions de serveurs qui tournent 24/24/365/365, 
consommant une énergie considérable (directe et grise) 

-6 milliards d'individus monitorés



• un sourçage des matériaux de plus en plus destructeur 

• une industrialisation irresponsable 

• une durée d’util isation ultra réduite = gaspillage de ressources rares 

• miniaturisation = pas de recyclage possible = pollution de dizaine de millions 

d’objets toxiques 

Des millions de petits objets électroniques à durée de vie courte:

La réalité écologique de l'iot et des big data







• un utilisateur de moins en moins coopérateur et savant 
• un utilisateur à l’affût permanent des signaux de «normalité» 
• un utilisateur dépendant de son smartphone ou de son assistant numérique 

• un utilisateur dépressif entre les gratifications 

• un utilisateur manipulé par les algorithmes 

• un transhumanisme poussé à l’aveugle 

• une santé mentale collective en péril 

• une baisse de la capacité de cognition 

La réalité sociologique: le pic numérique 
émergent



• un utilisateur manipulé par les algorithmes 

• une manipulation des données incontrôlable 

• des états de plus en plus intrusifs, adoptant les techniques des 

GAFAMS 

• une contradiction délétère entre sécurisation des données et 

sécurité publique 

La réalité politique de l'IOT et des Big Data



Conclusions
• orienter les stratégies technologiques vers la résilience 

technologique 

• utiliser l'IOT et les Big Data dans la perspective des transitions 
écologiques & citoyennes et de leur modes d'organisation 
horizontaux. 

• viser le low-tech résilient et éco-sourcé 

• viser la recyclabilité, l'ouverture et la transparence des collections 
de données 



Influencer les innovateurs vers une prise en compte de la 
réalité de l'effondrement, et non de la vision des marchés 
financiers. 

Favoriser l’open source comme gage d’inter-opérabilité et de 
contrôle citoyen. 

Dénoncer les technologies de contrôle M2H par l’IOT, aussi 
bien dans l’espace public, privé, et dans le monde du travail. 

Utiliser l’IOT et les BD comme instrument de visualisation des 
crises et de responsabilisation des citoyens. 

A la place de l’Internet des Objets, créer un Internet des 
Humains.     

                                   


