Proteger ses données, c'est protéger sa liberte.
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Votre vie privee vaut de l'or

pour les entreprises qui savent la capturer et I'exploiter

La ruée vers I’or numérigue a débuté dans les années 2000
et a explosé avec l'arrivée des smartphones en 2006

Exemple:
Mark Zuckerberg, étudiant sans fortune en 2006
Milliardaire en 2008
Fortune de 62 milliards de dollars en 2019

Comment un service gratuit peut-il générer autant d’argent ?



La totalité de vos activités, la totalité de votre vie est valorisable, par I’observation et
I’analyse de votre vie a chaque instant.

De nombreux systemes automatisés peuvent récolter des données sur votre vie sans que

VOUS en ayez conscience, grace a la numérisation de la société:
Dans la vie reelle BIG BROTHER

-chez vous
-Sur vous
-a votre travail
-dans la rue
-dans votre moyen de transport

-dans vos loisirs

Dans vos parcours numeériques ( smartphones, tablettes, ordis, consoles, etc)



Qui vous espionne ?

En général, vous-méme, vos proches,
vos amis réels et virtuels, votre entourage

Mais aussi vos objets connectés, votre environnement
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Que savent les collecteurs de données (Big Data) ?

Votre identité, votre adresse

Votre situation familiale

Votre situation financiere

Vos préférences culturelles, politiques, religieuses, sexuelles
Votre graphe familial ( le niveau d’interaction avec votre famille)
Votre graphe social

Votre graphe professionnel

Vos golts vestimentaires, vos go(ts culinaires

Votre équipement

Vos défauts et qualités

Votre vie quotidienne

Votre facon de conduire

Votre anatomie

Votre santé

Votre comportement énergétique
Vos trajets

Vos habitudes sociales




En résumé, la totalité des éléments de votre vie est recherchée :

-par des entreprises de collecte de données, pour revendre vos données
- par des entreprises de commerce, dans le but de vous vendre des biens et des services

-par des services de renseignement, dans le but d'identifier des comportements suspects ou
intéressants par rapport aux missions de leurs services

-par des officines d'influence culturelle, politique ou religieuse

Tout est envoyé en temps réel pour étre analysé dans de gigantesques data-centers
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Ou vont vos données ?

. Environ 95% vont aux Etats-Unis

- Méga-corporations du commerce et des services : GAFAMS, BATX,
NATU, etc
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These programs
were never
about terrorism:

they're about
economic
spying, social
control, and
diplomatic
manipulation.

They’re about
power.




Investigatory Powers Act 2016, UK, ¥l i 7
November 2016 WWW.par lament.u

Authorities allowed to ac

connection records | edit]

141]

ist of authorities allowed to access Internet connection records without a warr,

« Metropolitan Police Service « Criminal Cases Review Commission

« City of London Police « Department for Communities

«» Police forces maintained under section 2 of the Police Act 1996 « Department for the Economy

« Police Service of Scotland « Department of Justice (Northern Ireland)

« Police Service of Northern Ireland « Financial Conduct Authority

« British Transport Police « Fire and rescue authorities under the Fire and Rescue Services Act
« Ministry of Defence Police 2004

« Royal Navy Police « Food Standards Agency

« Royal Military Police Food Standards Scotland

« Royal Air Force Police Gambling Commission

» Security Service Gangmasters and Labour Abuse Authority

« Secret Intelligence Servi Health and Safety Executive
« GCHQ

« Ministry of Defence

Independent Police Complaints Commission
Information Commissioner

« Department of Health « NHS Business Services Authority
« Home Office « Northern Ireland Ambulance Service
e Ministry of Justice « Northern Ireland Fire and Rescue Service Board
« National Crime Agency « Health & Social Care Business Services Organisation
« HM Revenue & Customs « Office of Communications
« Department for Transport » Police Ombudsman for Northern Ireland
« Department for Work and Pensions « Police Investigations and Review Commissioner
« NHS trusts and foundation trusts in England that provide ambulance « Scottish Ambulance Service Board
services « Scottish Criminal Cases Review Commission
« NHS National Services Scotland  Serious Fraud Office

Competition and Markets Authority « Welsh Ambulance Services National Health Service Trust
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De nouveaux espions

® Apple Siri, 2012
Amazon Alexa, 2014

® Samsung Viv/Bixby,
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ns and development deals to take on Apple’s

Samsung's new Al assi i
sistant w =

by Sherisse Pham  @Sherisse

We put Siri, Alexa, Google Assistant, and
Cortana through a marathon of tests to see
who's winning the virtual assistant race —

here's what we found

JefiDunn  @® 4 Nov 2016, 14:49 4 Tech Insider # 3,895,943



L' Assistant Personnel est le point central de I'lOT et des
Big Data

Ll Afspirs: iV itateroperablte dateries deptemitzigafio e trprimentedesiu

données, le décisionnel associé, et ’humain en bout de chaine. Mieux encore, I'lA

B & affine I'analyse des données par le dialogue avec I'utilisateur, qui seront

stockees par les grands operateurs de Big Data
-L”humanité” de lIA supprime le désir de contrble sur lusage des données,

-L”instantanéité” de l'IA supprime toute connaissance de la technologie et de
sa fragilité

-L”intelligence” de l'lA supprime toute critique de la pertinence de la
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Depuis le mois de janvier, un logiciel espion
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La nouvelle intelligence artificielle de Scinces
Microsoft peut programmer en volant des
bouts de code d'autres logiciels

Business Insider  ® 23 Fév 2017,18:08 @Tech & 674 ' tutoriel photo sur

Un nouveau programme d'intelligence
artificielle (IA) congu par Microsoft et
des chercheurs de I'Université de
Cambridge est capable de résoudre des

problémes de programmation, en
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Check How Facebook Al Monitors Your
Activities with this Crazy Chrome Extension

Owais Sultan =Em'a];1;e tool 1s called Data Selfie
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http://dataselfie.it/#/

Celegraph HOME — NEWS  “Thjs patent proposes capturing images of the user through smartphone or laptop

chnology

Reviews Opinion Internetsecurity Socialmedia Apple Google

cameras, even when the user is not actively using the camera. By visually tracking a
user’s facial expression, Facebook aims to monitor the user’s emotional reactions to

different types of content.”

& - Technology

Mark Zuckerberg confirms
Facebook is working on
mind-reading technology

300

Receive mage Yom magng
component

(f share:: *1 @j @j m 3 Comn

Facebook assure pouvoir cibler ses utilisateurs
selon leur humeur

Economie | High-Tech | Par Perrine Signoret, publié le 02/05/2017 & 18:24

réaction

partages

Mark Zuckerberg speaking at the F8 conference



Sean Parker unloads on Facebook "exploiting"
human psychology

Mark Zuckerberg (L) and Sean Parker (R). Photos: Steven Senne/AP, Axios video

Sean Parker, the founding president of Facebook, gave me a candid insider’s look at how social
networks purposely hook and potentially hurt our brains.

Be smart: Parker's [-was-there account provides priceless perspective in the rising debate about
the power and effects of the social networks, which now have scale and reach unknown in
human history. He's worried enough that he's sounding the alarm.



Un ancien cadre de Facebook defend a ses
enfants de toucher a "cette merde"

Chamath Palihapitiya a travaillé comme vice-président en charge de la croissance de
I'audience du groupe. |l s'interroge désormais sur les conséquences sociales et
psychologiques du réseau social.

e ety
AT

-~

itiya, ancien cadre de Facebook, lors d'un débat a San Francisco (Etats-Unis), le 19 octobre 2017. (MIKE WINDLE / GETTY IMAGES NO| chamath Palihapitiya, ancien cadre de
(Etats-Unis), le 19 octobre 2017. | MIk

AMERICA [/ AFP

"Vous ne le réalisez peut-étre pas, mais vous étes programmés.”

ifo
Jevisens Longtemps, Chamath Palihapitiya a travaillé comme vice-président en r
';‘:1078!3‘3‘9129 charge de la croissance de l'audience de Facebook. Aujourd'hui, il a tiré un

' trait sur le réseau social, au point d'interdire a ses enfants de I'utiliser. II

utilise au minimum “cette merde”, a-t-il expliqué lors d'un débat organisé en



D'ou viennent les problématiques de sécurite, d'intelligence économique et
de vie privée liees aux données massives ?

-de leur acquisition ( technologies, applications, OS, etc.)

-de leur transfert ( opérateurs, réseaux, sondes, etc.) saas Applications

= MIDDLEWARE

Paas

-de leur stockage ( datacenters, backups ..) - |

Virtualisation

-de leur analyse ( logiciels, société tierces, ..) -

-de leur utilisation ( dans l'entreprise/service public, che DATA CENTER

-des faiblesses humaines
Les possibilités de divulgation existent a tous les niveaux



quel genre de sécurité, quel niveau de
securite  ?

. Vous gérez vos données en interne : sécurité relativement
maitrisable, colt élevé

. d'autres sociétés les gerent pour vous : securité réelle
inconnue, codt faible



xternaliser les donnees?

Faits divers Uber pir

R

' 2 1es
Des jrates derobept
5 el milion de

S Orand¢€

] Ornie 1 ariat
B — avec I'Unjverc
Q1A

05 de 57 millions

_Bxavec AFP | 22 novembr

atage intormatique

d utilisateurs piratées

22017, 001 |
]

AE™ RN TR

Yahoo: La totalité de illi
s 3 milliards
comptes compromis en 2013 o

oar Reuters le 04.10.200



Le cout ecologique et humain des Big Data

-Des millions de serveurs qui tournent 24/24/365/365,
consommant une énergie considérable (directe et grise)

-6 milliards d'individus monitorés



La réalité écologique de liot et des big data

Des millions de petits objets électroniques a durée de vie courte:

un sourcage des matériaux de plus en plus destructeur
une industrialisation irresponsable

une durée d’utilisation ultra réduite = gaspillage de ressources rares
miniaturisation = pas de recyclage possible = pollution de dizaine de millions

d’objets toxiques

aux Etats-Unis en 2014

salisee
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Imaginechina/Corbis

Many choices that people consider their own are already determined by algorithms.

utilisateur de moins en moins coopérateur et savant

utilisateur a lUaffiit permanent des signaux de «normalité»
utilisateur dépendant de son smartphone ou de son assistant

utilisateur dépressif entre les gratifications
utilisateur manipulé par les algorithmes

transhumanisme poussé a laveugle

une santé mentale collective en péril

une baisse de la capacité de cognition

numérique



La realitée politique de l'IOT et des Big Data

- un utilisateur manipulé par les algorithmes
- une manipulation des données incontrblable

- des eéetats de plus en plus intrusifs, adoptant les techniques des

GAFAMS

- une contradiction délétere entre sécurisation des données et

sécurité publique



Conclusions

. orienter les stratégies technologiques vers la résilience
technologique

. utiliser I'lOT et les Big Data dans la perspective des transitions
écologiques & citoyennes et de leur modes d'organisation

horizontaux.

. viser le low-tech résilient et éco-sourcé

viser la recyclabilité, l'ouverture et la transparence des collections
de données



Influencer les innovateurs vers une prise en compte de la
réalité de l'effondrement, et non de la vision des marchés
financiers.

Favoriser lopen source comme gage dinter-opérabilité et de
contrble citoyen.

Dénoncer les technologies de contréle M2H par UIOT, aussi
bien dans lespace public, privé, et dans le monde du travail.

Utiliser [IOT et les BD comme instrument de visualisation des
crises et de responsabilisation des citoyens.

A la place de lInternet des Objets, créer un Internet des
Humains.



