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Définitions :

Les Big Data sont les quantités massives de données générées par l'ensemble des activités 
numériques dans tous les domaines de la société. Ce mot-valise intègre l'IA, l'IOT, et toutes les 
notions technologiques associées au numérique.

L'Internet des Objets ( IOT, Internet Of Things en anglais) est l'ensemble des objets connectés et 
des réseaux associés.         Prévisions: 20 milliards d'objets connectés d'ici 2020.

L'Intelligence Artificielle (AI en Anglais) est un ensemble de technologies informatiques destinées 
à l'analyse des données et à la gestion des interactions entre technologies numériques et 
humains.



• monitorer toute activité réelle autour de l'humain et de son environnement.

• monitorer toute activité numérique générée par l'humain, ses objets et ses infrastructures. 

• analyser l’ information reçue, pour extraire et stocker l'information valorisable.

• vendre des biens de consommation associés,

• vendre des services associés,

• valoriser les données elles-mêmes , auprès de l'émetteur des données, ou auprès de tiers.

Le système technologique et économique des Big Data



l'Eldorado 



Tous les objets sont connectables



Exemple:  
 la bouteille connectée



Exemple:   le bébé connecté



Exemple:   le chien connecté



la récolte des données



"vos données m'intéressent"
• Etats

• Méga-corporations du commerce et des services : GAFAMS, BATX, NATU, etc

• PME





Investigatory Powers Act 2016, UK,  November 2016 

Royaume Uni 
nov. 2016



Quelques gros acteurs de l’IOT en 2017



Quelques acteurs des Big Data en 2017



Marketing Technology Landscape 2017



"IA first "  



L'IA embarquée permet de pré-trier et analyser les données issues de l'utilisateur ou de 

l'équipement ( données physiologiques, environnementales, textes, sons, vidéos, flux numériques )

L'IA distante fournit les grosses puissances de calcul.

L'IA appliquée à l'ergonomie de l'interaction permet "d'humaniser" l'Interaction Humain-Machine.

L'IA permet d'obtenir plus d'informations de l'utilisateur.

Là où tout se joue



• Apple Siri, 2012

• Amazon Alexa, 2014

• Microsoft Cortana, 2015

• Google Assistant, 2016

• LingLong Ding Dong, 2016

• Samsung Viv/Bixby, 2016

• Apple Homepod, 2018

• Facebook M, abandonné

les GAFAMS, maitres du jeu





L’IA assure l’interopérabilité entre les capteurs, les flux, le traitement des données, le décisionnel 

associé, et l’humain en bout de chaine. Mieux encore, l'IA réalise et affine l'analyse des données par le 

dialogue avec l'utilisateur, qui seront stockées par les grands opérateurs de Big Data

L’Assistant Personnel est le point central de l’IOT et des Big Data

•L’’‘adaptativité’’ de l’IA supprime le désir de configuration de préférences, du matériel, 

•L’’‘humanité’’ de l’IA supprime le désir de contrôle sur l’usage des données,

•L’‘instantanéité’’ de l’IA supprime toute connaissance de la technologie et de sa fragilité 

•L’’'intelligence’’ de l'IA supprime toute critique de la pertinence de la surveillance









facebook
The tool is called Data Selfie

http://dataselfie.it/#/
http://dataselfie.it/#/








L'éthique



D'où viennent les problématiques de sécurité, d'intelligence économique et de vie privée liées aux 
données massives ?

•de leur acquisition ( technologies, applications, OS, etc.)

•de leur transfert  ( opérateurs, réseaux, sondes, etc.)

•de leur stockage ( datacenters, backups ...)

•de leur analyse ( logiciels, société tierces, ...)

•de leur utilisation ( dans l'entreprise/service public, chez le citoyen, ...)

•des faiblesses humaines

Les possibilités de divulgation existent à tous les niveaux



• vous gérez vos données en interne : sécurité relativement maitrisable, coût 
élevé

• d'autres sociétés les gèrent pour vous : sécurité réelle inconnue, coût faible

quel genre de sécurité, quel niveau de sécurité  ?



Externaliser les données?



Le coût  écologique et humain des Big Data

-Des millions de serveurs qui tournent 24/24/365/365, consommant une énergie 
considérable (directe et grise)

-6 milliards d'individus monitorés



Les big data à l’heure des crises croisées

•Climat

•Géopolitique des ressources
•Crise des ressources
•Crise de la cognition 
•Crise démocratique



Les équipements connectés, du point de vue matériel

• des capteurs

• des microcontroleurs

• des actionneurs

• des émetteurs-récepteurs (wifi, bluetooth, zigbee, NFC, Sigfox, LoRa, etc)

• des batteries (lithium prépondérant), des chargeurs

In situ

• des réseaux, des smartphones

• des infrastructures de télécom ( + technos associées 4G/5G etc)

• des serveurs

• des producteurs d'énergie

• un écosystème industriel mondialisé et destructeur

A distance



Nous vivons dans l’illusion de la 
continuation de la stabilité des pays riches 

depuis 60 ans



3.0 à l’heure des crises

•Climat

•Géopolitique des ressources

•Crise des ressources

•Crise de la cognition 

•Crise démocratique



Source NOAA U.S. Department of Commerce, USA, 2018(en vert: Première COP, 1992)

Contexte global 2018 : gaz à effet de serre



Sept 2017
 Amérique du nord

Sept 2017
 Asie 

Conséquences: 
Inondations



Sept 2017 -Amérique du nord

Conséquences: 
Sècheresse



Oct  2016

Oct  2017Nov 2017

Conséquences: 
migrations

Conséquences: 
6 ème extinction



14 nov 2017

octobre 2017



épuisement des ressources énergétiques et minières



Géopolitique des ressources
exemple : Investissements Chinois en Afrique

















de 5 à 50 ans :
• l’indium (In) : utilisé massivement depuis peu dans le cadre de la fabrication des écrans LCD, écrans tactiles des 

ordinateurs portables, tablettes, téléphones portables
• le gallium (Ga) : utilisé dans les LEDs d’affichage, les télécommandes infrarouges, les lecteurs/graveurs de CD, DVD, 

Blue-Ray, disques durs
• le germanium (Ge) : utilisé dans la Wifi
• l’antimoine (Sb) : composant de plaques d’accumulateurs plomb-acide (courant secouru), des semi-conducteurs InSb, 

GaSb utilisés pour la détection dans l’infrarouge, pour les sondes à effet Hall (détection de champ magnétique), dans les 
processeurs, isolant remplaçant le dioxyde de silicium SiO2, sous forme d’oxyde Sb2O3, il diminue la propagation des 
flammes dans les matières plastiques

• le hafnium (Hf) : les gisements exploitables à un coût admissible seront épuisés en 2018. On le trouve dans les 
processeurs, isolant remplaçant le dioxyde de silicium SiO2

• l’or (Au) : utilisé dans l’électronique au niveau des contacts pour ses propriétés de conductivité, d’inaltérabilité, 
d’inoxydabilité et sa finesse

• l’argent (Ag) : conducteurs, interrupteurs, contacts
• l’étain (Sn) : son succès dans l’industrie électronique est dû à l’abandon du plomb, jugé trop toxique, pour les soudures
• le zinc (Zn) : il n’a pas une utilité directe dans les TIC, mais l’indium est un de ces sous-produits
• le rhénium (Rh)
• l’arsenic (As) : utilisé dans les semi-conducteurs en association avec le gallium

Estimations de la période d’épuisement des réserves de métaux rares et précieux, Source: EcoInfo CNRS, 2014



Six nouvelles matières y figurent: le borate, le chrome, 
le charbon à coke, la magnésite, la roche phosphatée 
et le silicium métal, portant à 20 le nombre de matières 
premières désormais considérées comme critiques par 
l’Union européenne. Les quatorze autres matières 
premières sont: l’antimoine, le béryllium, le cobalt, le 
spath fluor, le gallium, le germanium, l’indium, le 
magnésium, le graphite naturel, le niobium, les 
métaux du groupe platine, les terres rares lourdes, les 
terres rares légères et le tungstène



• un sourçage des matériaux de plus en plus destructeur

• une industrialisation irresponsable

• une durée d’util isation ultra réduite = gaspillage de ressources rares

• miniaturisation = pas de recyclage possible = pollution de dizaine de 

millions d’objets toxiques

Des millions de petits objets électroniques à durée de vie courte:

La réalité écologique de l'iot et des big data







• un utilisateur de moins en moins coopérateur et savant
• un utilisateur à l’affût permanent des signaux de «normalité»
• un utilisateur dépendant de son smartphone ou de son assistant numérique

• un utilisateur dépressif entre les gratifications

• un utilisateur manipulé par les algorithmes

• un transhumanisme poussé à l’aveugle

• une santé mentale collective en péril

• une baisse de la capacité de cognition

La réalité sociologique: le pic numérique émergent



• un utilisateur manipulé par les algorithmes

• une manipulation des données incontrôlable

• des états de plus en plus intrusifs, adoptant les techniques des 

GAFAMS

• une contradiction délétère entre sécurisation des données et 

sécurité publique

La réalité politique de l'IOT et des Big Data



Investigatory Powers Act 2016, UK,  November 2016 

Exemple:
Royaume Uni 

nov. 2016



Conclusions

• orienter les stratégies technologiques vers la résilience technologique

• utiliser l'IOT et les Big Data dans la perspective des transitions écologiques & 
citoyennes et de leur modes d'organisation horizontaux.

• viser le low-tech résilient et éco-sourcé

• viser la recyclabilité, l'ouverture et la transparence des collections de données

• utiliser les logiciels libres et les matériels libres (cf. Arduino)

• stocker les données in-situ, sur des matériels légers 

• réinventer l'ergonomie du contrôle par l'utilisateur



La vision de quelques activistes technologiques, hackers et protecteurs de la vie privée

Jouer avec tous les protocoles, tous les objets, toutes les infrastructures, afin de les 
pénétrer, les détailler, les détourner, les confondre, les contourner, les arrêter.

Créer des passerelles techniques de protection de la vie privée: 2 projets fondés par la 
Commission Européenne:

-Dowse de Dyne.org = anonymisation et contrôle
-Nervousnet de ETH Zurich= contrôle et refonte d’un écosystème en bien commun.



Influencer les innovateurs vers une prise en compte de la réalité de 
l'effondrement, et non de la vision des marchés financiers.

Favoriser l’open source comme gage d’inter-opérabilité et de contrôle citoyen.

Dénoncer les technologies de contrôle M2H par l’IOT, aussi bien dans l’espace 
public, privé, et dans le monde du travail.

Utiliser l’IOT et les BD comme instrument de visualisation des crises et de 
responsabilisation des citoyens.

A la place de l’Internet des Objets, créer un Internet des Humains.    

                                    H2H
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