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Définitions :

L'Internet des Objets ( IOT, Internet Of Things en anglais) est l'ensemble des objets connectés et
des réseaux associés. Prévisions: 20 milliards d'objets connectés d'ici 2020.

L'Intelligence Artificielle (Al en Anglais) est un ensemble de technologies informatiques destinées
a lanalyse des données et a la gestion des interactions entre technologies numériques et
humains.

Les Big Data sont les quantités massives de données générées par l'ensemble des activités
numeériques dans tous les domaines de la société. Ce mot-valise integre lIA, ['IOT, et toutes les
notions technologiques associées au numérique.



Le systeme technologique et économique des Big Data

monitorer toute activité réelle autour de l'humain et de son environnement.

monitorer toute activité numérique générée par l'humain, ses objets et ses infrastructures.
analyser linformation recue, pour extraire et stocker l'information valorisable.

vendre des biens de consommation associés,

vendre des services associés,

valoriser les données elles-mémes, auprés de l'émetteur des données, ou aupres de tiers.
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Tous les objets sont connectables

CANDLELIG

The world’s first smart,
connected carry-on.

With the Sunrise Plow. you have the ' y
ay 1
power to control the time the sun rises Ul SE p'

Rise Naturally

light sensor

temperature sensor —f
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Exemple: le chien connecte

An on-collar monitor
that measures your
pet's activity

r

UNDERSTAND YOUR DOG
LIKE NEVER BEFORE




la recolte des donnees



vos données m intéressent’
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Méga-corporations du commerce et des services : GAFAMS, BATX, NATU, etc
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Driver 1: Worldwide SIGINT/Defense Cryptologic
Platform

33 THOMAS ST.
New York City

.:.f*‘::'y Classes of Accesses
3rd PARTY/LIAISON

30 Countries
[ ) REGIONAL
+ SCS
-so%:o Workd-wide implants
LARGE CABLE

These programs
were never
about terrorism:

they're about
economic
spying, social |
control, and
diplomatic
manipulation.

They're about
power.




Investigatory Powers Act 2016, UK, November 2016

Authorities allowed to

Metropolitan Police Service
City of London Police

f authorities allowed to access Internet connection records without a war

nnection records | edit]

Police forces maintained under section 2 of the Police Act 1996 -

Police Service of Scotland

Police Service of Northern Ireland

British Transport Police
Ministry of Defence Police
Royal Navy Police

Royal Military Police
Royal Air Force Police
Security Service

Secret Intelligence Service
GCHQ

Ministry of Defence
Department of Health
Home Office

Ministry of Justice
National Crime Agency
HM Revenue & Customs
Department for Transport

Department for Work and Pensions

NHS trusts and foundation trusts in England that provide ambulance .

services

NHS National Services Scotland
Competition and Markets Authority

« Welsh Ambulance Services National Health Service Trust

1[41]

Criminal Cases Review Commission
Department for Communities
Department for the Economy
Department of Justice (Northern Ireland)
Financial Conduct Authority

Fire and rescue authorities under the Fire and Rescue Services Act

2004

Food Standards Agency

Food Standards Scotland

Gambling Commission

Gangmasters and Labour Abuse Authority
Health and Safety Executive

Independent Police Complaints Commission
Information Commissioner

NHS Business Services Authority

Northern Ireland Ambulance Service

Northern Ireland Fire and Rescue Service Board
Health & Social Care Business Services Organisation
Office of Communications

Police Ombudsman for Northern Ireland

Police Investigations and Review Commissioner
Scottish Ambulance Service Board

Scottish Criminal Cases Review Commission
Serious Fraud Office

www.parliament.uk

Z

2

¢



Applications (Verticals
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Infrastructure Analytics Applications
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La ou tout se joue

L'lA embarquée permet de pré-trier et analyser les données issues de lutilisateur ou de

I'équipement ( données physiologiques, environnementales, textes, sons, vidéos, flux numériques )
L'lA distante fournit les grosses puissances de calcul.
L'lA appliquée a l'ergonomie de linteraction permet "d’humaniser” llnteraction Humain-Machine.

L'lA permet d'obtenir plus d'informations de [utilisateur.



les GAFAMS, maitres du jeu

~® Apple Siri, 2012
~ ® Amazon Alexa, 2014

® Microsoft Cortana, 2015

/T :
(S \\\/3\ Google Assistant, 2016

/k(_/
I

LingLong Ding Dong, 2016
Samsung Viv/Bixby, 2016
® Apple Homepod, 2018

® Facebook M, abandonne
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| We put Siri, Alexa, Google Assistant, and
Cortana through a marathon of tests to see

who's winning the virtual assistant race —



L Assistant Personnel est le point central de I'lOT et des Big Data

LIA assure Pinteropeérabilité entre les capteurs, les flux, le traitement des données, le décisionnel
associé, et I’humain en bout de chaine. Mieux encore, I'lA réalise et affine I'analyse des données par le

dialogue avec l'utilisateur, qui seront stockées par les grands opérateurs de Big Data

-L " adaptativité” de U'lA supprime le désir de configuration de préférences, du matériel,
L humanité” de lIA supprime le désir de contrble sur lusage des données,
-L”instantanéité” de UIA supprime toute connaissance de la technologie et de sa fragilité

-L”intelligence” de l'lA supprime toute critique de la pertinence de la surveillance
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Patrick Lucas Austin
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Avec l’\lest Protect, Google

assureur dans |g m
y

Du DPI pour assurer le contréle fiscal
sur les'données personnelles

pes O° - 3
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L a nouvelle intelligence artificielle de
Microsoft peut programmer en volant des
bouts de code d'autres logiciels

BusinessInsider @ 23Fév2017,18:06 @Tech @ 674 | tutoriel photo sur



G THE A
THE DIGITAL HOSPIT AL:8 COMPAN\ES RE\NVENT\N tea azo repo
BRACTICE OF MEDICINE WGATION M Calleq 1400l lay
R/ PRACTICE MANAGEMENT Go ik inclggoZon e 92 Nche
ANNING mm';auem B s itk OO ot” 52 & DrFirst \m\P““ (=, Cluding pogs O1edly hag 20171 Pring as -
: ; ‘bﬁ” 2 S -~ ATIROMN - atr vO3a e eckon(a! The _ a'dWar a segy majj et
alth Qe - 4 practice (usio” femedcPU  FLATEE N Wcure : CNR 2 Peri °a St h h
oyne QEFR \”sw S ooHEon Y patienisate/ B €67 avgi%,é‘? toam 1 8bis he " SOMare proere 08 =l thcare
' gotc At ; (s} 9 re s ori
rame ' he groy, i as:; ¥ ’g ::7;; N Sea N dingr:ggcrl’\, techn
imidi p\AGNOST\cs ©Ir ph king af watgs 9 Namey 8 %logy o Portunit;
moeYOmnﬂow ,’\“ 4 g 1 . o heam’care
a TERYS @m IMAGE :
|ENT MON\TORNG
MednBeacon

Aytec optiSc';x? Wraim
Carty5ense QS endotron

‘11 ne faudrait pas que le corps médical

européen finisse par devenir les

employés de GAFAM. 11 a un enjeu

’g_,w_@!_‘!? 4 r, r 1
énorme de societe derri¢re ¢a.

“medstatnt opp\'\ed\R
qu'est le pOUVOIr :

position

puissance de

ner des

e, c'est peut-étre bien la
mérique ont a leur dis
os données, iIs ont la
ce financiére de me

Si on résum
les géants du nu

quasiment toutes n
I TR T PR X 1 ~0 - | §)



Check

Activities with this Crazy Chrome Extension

How Facebook Al Monitors Your

Owais Sultan == 'he tool 1s called Data Selfie

¥ @hackrea
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http://dataselfie.it/#/
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elegraph HOME NEWS  “Thijs patent proposes capturing images of the user through smartphone or laptop

chnology

Reviews Opinion Internetsecurity Socialmedia Apple Google

cameras, even when the user is not actively using the camera. By visually tracking a
user’s facial expression, Facebook aims to monitor the user’s emotional reactions to

different types of content.”

& - Technology p \/x \‘\\,__- —_ -
Mark Zuckerberg confirms  _|g—=—=/ ([~ |
Facebook is working on i oA |[alRfdel3
mind-reading technology et || e
e ot o Fosnasonn: mal
i |- | -l pp——
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Fig. 3A T | l

Facebook assure pouvoir cibler ses utilisateurs
selon leur humeur

Economie | High-Tech | Par Perrine Signoret, publié le 02/05/2017 a 18:24
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Sean Parker unloads on Facebook "exploiting"
human psychology

Mark Zuckerberg (L) and Sean Parker (R). Photos: Steven Senne/AP, Axios video

Sean Parker, the founding president of Facebook, gave me a candid insider’'s look at how social

networks purposely hook and potentially hurt our brains.

\ ,  PEAORELELIRSNTXI, aal, Bateend gl ) RASCERRL R Sy b L NS A AT St SN LD OS] . SR AL RSV TR NSNS ey IEORET 1 LEAReAY A CAT RISl | RSSO, Bt L



Un ancien cadre de Facebook défend a ses
enfants de toucher a "cette merde”

Chamath Palihapitiya a travaillé comme vice-président en charge de la croissance de
I'audience du groupe. |l s'interroge désormais sur les conséquences sociales et
psychologiques du réseau social.

MAGES NOI chamath Palihapitiva, ancien cadre de
(Etats-Unis), le 19 octobre 2017. | MIk
AMERICA / AFP

vfo : "Vous ne le réalisez peut-étre pas, mais vous étes programmeés.”
e Longtemps, Chamath Palihapitiya a travaillé comme vice-président en " A 7



e a des fins de

S 10
martph n S pour L bilier était €qul e d t d

« maintenance préventive ».




D'ou viennent les problématiques de sécurité, d'intelligence économique et de vie privée liées aux
données massives ?

-de leur acquisition ( technologies, applications, OS, etc.)

-de leur transfert ( opérateurs, réseaux, sondes, etc.) Saas Applications
— MIDDLEWARE

-de leur stockage ( datacenters, backups ..) s

-de leur analyse ( logiciels, société tierces, ...)

laaS
-de leur utilisation ( dans l'entreprise/service public, chez le citoyen, ..)

DATA CENTER

-des faiblesses humaines -

Les possibilités de divulgation existent a tous les niveaux



quel genre de sécurité, quel niveau de sécurité ?

vous gerez vos données en interne : sécurité relativement maitrisable, co(t
élevé

d'autres sociétés les gerent pour vous : sécurité réelle inconnue, colt faible



Externaliser les donnees!?

Faits divers

Uber piratagé informatiqué

ec AFP | 22 novembre 201?' 9\;\1L\| 1 kel }

Yahoo: La totalité des 3 milliards de
entles  comptes compromis en 2013

> Faits divers | R.BxaV

dérob

1 Reuters



Le cout écologique et humain des Big Data

-Des millions de serveurs qui tournent 24/24/365/365, consommant une énergie
considérable (directe et grise)

-6 milliards d'individus monitorés



Les big data a I'heure des crises croisees

-Climat

-Géopolitique des ressources
-Crise des ressources

-Crise de la cognition

-Crise démocratique



Les equipements connectes, du point de vue materiel

des capteurs

des microcontroleurs In Situ
des actionneurs

des émetteurs-récepteurs (wifi, bluetooth, zigbee, NFC, Sigfox, LoRa, etc)

des batteries (lithium prépondérant), des chargeurs

des réseaux, des smartphones

des infrastructures de télécom ( + technos associées 4G/5G etc) A distance

des serveurs
des producteurs d'énergie

un éecosysteme industriel mondialisé et destructeur



Nous vivons dans l'illusion de la
continuation de la stabilite des pays riches
depuis 60 ans



3.0 a I’heure des crises

eClimat

*Geopolitique des ressources
*Crise des ressources

*Crise de la cognition

*Crise democratique
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Européennes 2014 Allemagne Belgique Esp

Un journal allemand établit
une liste de 33 293 mi rants

morts en essayant de
rejoindre 1'Europe
1te-huit pages, les

Dans cette immense liste qui couvre quaral
tenté de rassembler les données

journalistes allemands ont
s - nationalité, age, date et causes de la mort.
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épuisement des ressources énergétiques et minieres
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2. Les chinois a assaut de I'Alrique

Les dix premiers pays
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EUROPE

U.S.A

@ Artisanal mine
0 Trading centre
€5 Smelting / refining centre

Component producer
@ Battery manufacturer DRC

@ Consumer brand @9 'S

1 Export of cobalt from DRC artisanal mines to China for processing. Over half the world's cobalt comes from the DRC, 20% of which
1S from artisanal mines.
0 Supply of processed cobalt to factonies in Asia to make rechargeable batteries.

Supply of batteries to global technology and car companies.
Yy









Le manque de lithium pourrait freiner I'essor de la voiture électriqu...
https://www.usinenouvelle.com » L'Usine Matiéres premiéres v
15 sept. 2016 - Lithium, graphite et colbat sont nécessaires pour fabriquer les batteries des voitures

électriques. Mais l'offre des matieres premiéres ...

Pénurie de lithium-ion pour la Hyundai IONIQ - Les Numériques

https://www.lesnumeriques.com/voiture/penurie-lithium-ion-pour-hyundai-ionig-n65... v
24 juil. 2017 - La faute a LG Chem, fournisseur de batteries lithium-ion qui peine a répondre a ... Qui

sont les fabricants des batteries de voitures électriques ?

Tesla va mettre a mal les réserves de lithium - Clubic
www.clubic.com/.../actualite-800756-lithium-elon-musk-fera-bondir-production.html ~
27 mars 2016 - La demande en lithium va exploser dans les années a venir, sous |'effet de I'essor des

véhicules électriques. ... de lithium, mais ce ne serait rien comparé aux voitures, dont |'essor devrait
fortement entamer les gisements.

Voiture électrique : la pénurie en batteries guette les constructeurs
https://www.breezcar.com/.../construction-40-nouvelles-usines-batteries-voitures-elect... ~
23 aolt 2017 - Une grande pénurie de cellules de batterie au Lithium-lon attend la décennie a venir

si une capacité equivalente a 40 Tesla Gigafactories n'est ...

La fin du lithium - ConsoGlobe
https://www.consoglobe.com/fin-du-lithium-cg ~

17 juin 2012 - En effet, les batteries Li-ion des voitures électriques seront ... On a longtemps craint la
pénurie rapide en lithium : les réserves de lithium “ne ...

Volksy\(agen s'attgr]q a une pénurie de batteries - le blog auto
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The prices of these vital metals are soaring

by Alanna Petroff @AlannaPetroff
(O september 13, 2017: 3:19 AM ET

Two unassuming metals are taking the markets by storm.

The prices of cobalt and tungsten have skyrocketed in recent months because of worries that
supply of the vital metals may not be able to keep pace with demand.

Both are crucial to the functioning of the modern world: Cobalt is used in batteries for electric
cars, laptops and cell phones, while tungsten goes into drills, military projectiles, golf clubs and
automotive machinery.
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Estimations de la période d’épuisement des réserves de métaux rares et précieux, Source: Ecolnfo CNRS, 2014

de 5a50 ans ;

P’indium (In) : utilisé massivement depuis peu dans le cadre de la fabrication des €crans LCD, écrans tactiles des
ordinateurs portables, tablettes, téléphones portables

le gallium (Ga) : utilis€ dans les LEDs d’affichage, les télécommandes infrarouges, les lecteurs/graveurs de CD, DVD,
Blue-Ray, disques durs

le germanium (Ge) : utilisé dans la Wifi

I’antimoine (Sb) : composant de plaques d’accumulateurs plomb-acide (courant secouru), des semi-conducteurs InSb,
GaSb utilisés pour la détection dans I’infrarouge, pour les sondes a effet Hall (détection de champ magnétique), dans les
processeurs, 1solant remplagant le dioxyde de silicium S103, sous forme d’oxyde Sb20s3, 1l diminue la propagation des
flammes dans les matieres plastiques

le hafnium (Hf) : les gisements exploitables a un colit admissible seront épuisés en 2018. On le trouve dans les
processeurs, isolant remplacant le dioxyde de silicium Si10;

’or (Au) : utilisé dans 1’électronique au niveau des contacts pour ses propriétés de conductivité, d’inaltérabilité,
d’inoxydabilité et sa finesse

I’argent (Ag) : conducteurs, interrupteurs, contacts

I’étain (Sn) : son succes dans 1’industrie électronique est dii a I’abandon du plomb, jugé trop toxique, pour les soudures
le zinc (Zn) : 1l n’a pas une utilit€ directe dans les TIC, mais I’indium est un de ces sous-produits

le rhénium (Rh)

P’arsenic (As) : utilisé dans les semi-conducteurs en association avec le gallium



Six nouvelles matieres y figurent: le borate, le chrome,
le charbon a coke, la magnésite, 1a roche phosphatée
et le silicium métal, portant a 20 le nombre de matieres
premieres désormais considérées comme critiques par

1’Union européenne. Les quatorze autres matieres

premicres sont: I’antimoine, le béryllium, le cobalt, le 3
g COMMISSION EUROPEENNE

spath fluor, le gallium, le germanium, ’indium, le
magnésium, le graphite naturel, le niobium, les ,

) , COMMUNIQUE DE PRESSE
métaux du groupe platine, les terres rares lourdes, les

terres rares légeres ct le tungsténe

L'UE recense 20 matiéres premiéres critiques: un réel défi attend l'industrie européenne



La realité écologique de liot et des big data

Des millions de petits objets électroniques a durée de vie courte:

- un sourcage des matériaux de plus en plus destructeur
- une industrialisation irresponsable

- une durée d'utilisation ultra réduite = gaspillage de ressources rares
- miniaturisation = pas de recyclage possible = pollution de dizaine de

millions d objets toxiques

—_—
Une étude d'Endeavour Partner rgahsee a ’

\ui donne raison. .
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Many choices that people consider their own are already determined by algorithms.

Isateur
Isateur

Isateur

Isateur

de

\

a
dé
de

moins en moins coopérateur et savant
"affit permanent des signaux de «normalité»

pendant de son smartphone ou de son assistant

bressif entre les gratifications

isateur manipulé par les algorithmes

un transhumanisme poussé a l'aveugle

une santé mentale collective en péril

une baisse de la capacité de cognition

numerique



La realité politiqgue de ['1OT et des Big Data

- un utilisateur manipulé par les algorithmes
- une manipulation des données incontrdlable

- des états de plus en plus intrusifs, adoptant les techniques des

GAFAMS

- une contradiction délétere entre sécurisation des données et

sécurité publique



Investigatory Powers Act 2016, UK, November 2016

Authorities allowed to access Internet connection records | edit]

List of authorities allowed to access Inte@et connection records without a warrant:[32[40l[7

« Metropolitan Police Service
« City of London Police

« Police forces maintained under section 2 of the Police Act 1996
« Police Service of Scotland

« Police Service of Northern Ireland

« British Transport Police

o Ministry of Defence Police
« Royal Navy Police

« Royal Military Police

« Royal Air Force Police Exe m P I e:
« Security Service

« Secret Intelligence Service
« GCHQ

e Ministry of Defence

Royaume Uni
nov.2016

o Department of Health

« Home Office

o Ministry of Justice

« National Crime Agency

« HM Revenue & Customs

« Department for Transport

o Department for Work and Pensions

« NHS trusts and foundation trusts in England that provide ambulance
services

« NHS National Services Scotland
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Department for Communities @ 29 A el 0’;6 29-
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Department of Justice (Northern Ireland)
Financial Conduct Authority
Fire and rescue authorities under the Fire and Rescue Services Act
2004

Food Standards Agency

Food Standards Scotland

Gambling Commission

Gangmasters and Labour Abuse Authority

Health and Safety Executive

Independent Police Complaints Commission
Information Commissioner

NHS Business Services Authority

Northern Ireland Ambulance Service

Northern Ireland Fire and Rescue Service Board
Health & Social Care Business Services Organisation
Office of Communications

Police Ombudsman for Northern Ireland

Police Investigations and Review Commissioner
Scottish Ambulance Service Board

Scottish Criminal Cases Review Commission

Serious Fraud Office
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Conclusions

orienter les stratégies technologiques vers la résilience technologique

utiliser I'lOT et les Big Data dans la perspective des transitions écologiques &
citoyennes et de leur modes d'organisation horizontaux.

viser le low-tech résilient et éco-sourcé

viser la recyclabilité, l'ouverture et la transparence des collections de données
utiliser les logiciels libres et les matériels libres (cf. Arduino)

stocker les données in-situ, sur des matériels légers

réinventer l'ergonomie du contréle par lutilisateur



La vision de quelques activistes technologiques, hackers et protecteurs de la vie privée

Jouer avec tous les protocoles, tous les objets, toutes les infrastructures, afin de les
pénétrer, les détailler, les détourner, les confondre, les contourner, les arréter.

Créer des passerelles techniques de protection de la vie privée: 2 projets fondeés par la
Commission Européenne:

-Dowse de Dyne.org = anonymisation et contrdle
-Nervousnet de ETH Zurich= contrble et refonte d'un écosystéme en bien commun.



Influencer les innovateurs vers une prise en compte de la réalité de
'effondrement, et non de la vision des marchés financiers.

Favoriser open source comme gage d’inter-opérabilité et de controle citoyen.

Dénoncer les technologies de contréle M2H par UIOT, aussi bien dans lespace
public, privé, et dans le monde du travail.

Utiliser [IOT et les BD comme instrument de visualisation des crises et de
responsabilisation des citoyens.

A la place de llnternet des Objets, créer un Internet des Humains.
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