Objets connectes, Internet des objets
Ce quiil ne faut absolument pas
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Définition d'un objet connecté

Tout objet ou équipement doté de capteurs et d'un dispositif de communication
vers un réseau ou un dispositif récepteur:

-Objet portable: sans fil, ni pour |'énergie, ni pour la communication.

-Equipement domotique: relié au secteur, pour 'énergie, et sans fil pour le
réseau
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Fonctionnement :

percevoir toute activité réelle autour de chaque humain ( et bientét dans chaque humain )

percevoir toute activité numérique générée par chaque humain et autour de chaque humain ( et

bientét dans chaque humain )
analyser linformation
vendre des biens de consommation associés

vendre des services associés

valoriser les données, aupres du fournisseur, ou aupres de tiers.

Un véritable Eldorado ...........



Exemple: le bebé connecte

Sleep trackers for little ones
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La réalité technologique, économique et industrielle de lInternet des Objets:

- des technologies propriétaires

- non inter-opérables: nature des données, nature des flux, nature des matériels,

nature de la sécurisation des données, applications de lecture, lecteurs

- une obsolescence naturelle, une obsolescence programmée (code, matériel,

écosysteme, évolution des usages) empéchant toute pérennisation technologique



|A first: Les maitres du jeu

® Apple Siri, 2012
® Amazon Alexa, 2014

® Microsoft Cortana, 2015
® Google Assistant, 2016
® SamsungViv,2016

® Facebook M

® Linglong Ding Dong
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a‘:\: \Nhat’s Nex;oﬂi by charlott€ O'DonneHY A " ) ear The v"'ual
.‘.'posted on OCtOiE: ;:ers A SSIStant wars Ge' Heal
‘l‘share s Wi . —azon’s Alexa, f}gogleb Assistant, and Microsoft’s Cortana look to
| M'Cro ing and development deals to take on Apple’s

® 10
Jan 2017
10 .
134 (‘ Enterpn'Se A
27,740

Samsut Ig'S new Al assi [ | N
sSiIstant w i1l
o Il take on Sir

by Sherisse Pham @Sherisse

B We put Siri, Alexa, Google Assistant, and
Cortana through a marathon of tests to see
who's winning the virtual assistant race —



Avec II\Jest Protect, G
assureur dans

oogle
la m

Du DPI pour assurer le contrdle fiscal
sur les'données personnelles

‘i‘ Guillaume Champeau - 11 février 2013 - Politique

un crédit

Par Assma Maad ‘ Publié le 28/08/2013 a 13:23

coNeCtC .y
Apple arproche les mutuelles pour
divulguer le comportement des assurés

Sciences

La nouvelle intelligence artificielle de
Microsoft peut programmer en volant des
bouts de code d'autres logiciels

Business Insider @ 23 Fév 2017, 18:06 @ Tech & 674

utvelles pour divulguer le compq

1 tutoriel photo sur






L' Assistant Personnel est le point central de 'lOT

L'Intelligence Artificielle (IA) assure linteropérabilité entre les capteurs, les flux, le traitement des données,
le décisionnel associé, et lhumain en bout de chaine. Elle porte le flux directement aux plus grands

opérateurs de Big Data

-L " adaptativité” de U'lA supprime le désir de configuration de préférences, du matériel,
L humanité” de lIA supprime le désir de contrble sur lusage des données,
-L”instantanéité” de UIA supprime toute connaissance de la technologie et de sa fragilité

-L”intelligence” de l'lA supprime toute critique de la pertinence de la surveillance



Les objets connectes, du point de vue materiel

des capteurs
des microcontroleurs In SItU
des actionneurs

des émetteurs-récepteurs (wifi, bluetooth, zigbee, NFC, Sigfox, LoRa, etc)

des batteries (lithium prépondérant), des chargeurs

des réseaux, des smartphones
des infrastructures de télécom ( + technos associées 4G/5G etc)

des serveurs

Sur les reseaux auxquels ils sont
connectes

des producteurs d'énergie

un éecosysteme industriel mondialisé et destructeur



mais nous vivons dans l'illusion de I’'abondance des ressources et de |la
continuation de I'ecosysteme economique et industriel actuel



Nous vivons dans l'illusion de la continuation
de la stabilite des pays riches depuis 60 ans



L'IOT a ’heure des crises croisees

-Climat

-Géopolitique des ressources
-Crise des ressources

-Crise de la cognition

-Crise démocratique



Contexte global
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Sécheresse accrue en Syrie

novembre 25, 2009

= Durant les trois dernieres années, la Syrie a été frappée
=== par la sécheresse la plus forte en quarante ans. Les

conséquences sont nombreuses aussi bien sur

I'agriculture et les mouvements démographiques des
populations que sur I'élevage du bétail nécessaire pour
I'alimentation et I'€économie du pays. C'est le nord-est et |a
région désertique au centre qui sont les plus touchés par cette
sécheresse jamais atteinte depuis 40 ans. En effet, certaines
régions n'ont pas recu de pluies pendant trois longues années
consécutives. A quelgues semaines de la fin de la saison
annuelle des plantations en Syrie, la situation est grave. Les



- T Europe
INTERNATIONAL A0l 238 Européennes 2014 Allemagne Belgique Espagne

Avec 54°, le Kowelit a battu le record de la Un journal allemand établit

une liste de 33 293 migrants

journée la plus chaude jamais enregistree - b

Dans cette immense liste qui couvre quarante-huit pages, les

F AN B out e une journalistes allemands ont tenté de rassembler les données

disponibles : nationalité, age, date et causes de la mort.

ec AP | 12.11.201
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Q «‘.‘ A - _ ‘ ‘ Le cri d'alarme de 15000 scientifiques pour sauver la planete
- - . A

TROP TARD... 97

» L'ampleur de l'initiative

est inédite: 15 000 scien- | sé
tifiques issus de 184 pays
signent une alerte solen-
nelle sur I'état de la pla-

nete. «Le Monde » publie
I'intégralité de leur appel

Tennis Vieillissement, e-commerce...

Ao | pourguoi I'inflation recule

{ » Réchauffement climati- | » Apres trois années de

i que, biodiversité, défores-

i tation... Tous les indica-
teurs montrent une
dégradation continue

i de 'environnement sous

i la pression de 'homme

i stagnation, les émissions

mondiales de CO, sont

i reparties a la hausse

{ en2017, portées notam-
i ment par la Chine

| PAGES 6-9

Société Liban Saad Hariri peine
Lalente a lever les doutes

BEACON]ROCK{GOLFCOURSEZEROMIEACEEOOK



LU'or vert

2. Les chinois a Fassaut de | Afrique

Les dix premiers pays
Fortenaires
Accued des IDE COmMerc
Chinois en stocks U .“20”:“;
s 2011 ~ gvbkhom
< ChineAlrique

ﬁmsmm Zeoes
d'armes 2000-2012 fronches
lioi e e
R L o
JLSNw#inHvomm
Une présence géopolitique : voyoges des présidents
WV % finpieg (2010) NI i Jinkoo (2004-2009)
Une diospora
oo dioos [0 st
Des réalisations symboliques

i stecetua g Tozoro

Plus'ie'urs
milliers

Johannesbourg

SubD

Un continest & houts risques
Conflit

Zooe
2.%.%,° chguiilo

Carte réalisée par Stéphane Mac Donald



EUROPE

@ Artisanal mine }
© Trading centre B
G Smelting / refining centre
%) Component producer

@ Battery manufacturer :
(® Consumer brand

-

@ Export of cobalt from DRC artisanal mines to China for processing. Over half the world's cobalt comes from the DRC, 20% of which
is from artisanal mines.

e Supply of processed cobalt to factories in Asia to make rechargeable batteries.
© Supply of batteries to global technology and car companies.



BATTERY MANUFACTURERS
CATHODE

MANUFACTURERS They build batteries from
Le COItan cathodes, anodes and

electrolyte solutions, all sourced

/ —9 Pulead = from different companies. CONSUMER
—0 PRODUCT
/ ‘* 8 MAKERS
THE COBALT T3
COBALT IS MINED IS PROCESSED /// O ATL tT)hffty qse 'Fhe
" ' atteries in
(| cellphones, laptops,
Small-scale COMand , -~ o tablets and electric
mining . O Huayou .|~ Shanshan. vehicles.
by hand Cobalt N 4
) \ / . Samsung /
y SDI
L . Other —0 o /
Industrial * o cobalt | o5 L&F -
mines “processorss—. —
i ' \ A4 /
\ ~“ LG Chem
is mi —|—o0 Other +— /) A
Cobalt is mined all over & e : //
the world, but 60 percent O 0 - Anodes come from

makers
comes from Congo. other manufacturers

Sources: Public documents, interviews with company officials and industry analysts.









otball opinion culture business lifestyle fashion environment tech travel

'This 1s awtul: robot can keep children
occupied for hours without supervision

A child-size robot designed to take on distinctly adult responsibilities takes the
debate over the automation of human jobs to the next level
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Estimations de la période d’épuisement des réserves de métaux rares et précieux, Source: Ecolnfo CNRS, 2014

de 5a50 ans ;

P’indium (In) : utilisé massivement depuis peu dans le cadre de la fabrication des €crans LCD, écrans tactiles des
ordinateurs portables, tablettes, téléphones portables

le gallium (Ga) : utilis€ dans les leds d’affichage, les télécommandes infrarouges, les lecteurs/graveurs de CD, DVD,
Blue-ray, disques durs

le germanium (Ge) : utilisé dans la Wifi

I’antimoine (Sb) : composant de plaques d’accumulateurs plomb-acide (courant secouru), des semi-conducteurs InSb,
GaSb utilisés pour la détection dans I’infrarouge, pour les sondes a effet Hall (détection de champ magnétique), dans les
processeurs, 1solant remplagant le dioxyde de silicium S103, sous forme d’oxyde Sb20s3, 1l diminue la propagation des
flammes dans les matieres plastiques

le hafnium (Hf) : les gisements exploitables a un colit admissible seront épuisés en 2018. On le trouve dans les
processeurs, isolant remplacant le dioxyde de silicium Si10;

’or (Au) : utilisé dans 1’électronique au niveau des contacts pour ses propriétés de conductivité, d’inaltérabilité,
d’inoxydabilité et sa finesse

P’argent (Ag) : conducteurs, interrupteus, contacts

I’étain (Sn) : son succes dans 1’industrie électronique est dii a I’abandon du plomb, jugé trop toxique, pour les soudures
le zinc (Zn) : 1l n’a pas une utilit€ directe dans les TIC, mais I’indium est un de ces sous-produits

le rhénium (Rh)

P’arsenic (As) : utilisé dans les semi-conducteurs en association avec le gallium



Six nouvelles matieres y figurent: le borate, le chrome, le
charbon a coke, la magnésite, la roche phosphatée et le
silicium métal, portant a 20 le nombre de mati¢res premieres

désormais considérées comme critiques par [’Union

) o< < COMMISSION EUROPEENNE
européenne. Les quatorze autres matieres premieres sont:

I’antimoine, le béryllium, le cobalt, le spath fluor, le gallium, ,
. : . a .. , COMMUNIQUE DE PRESSE
le germanium, ’'indium, le magnésium, le graphite naturel,

le niobium, les métaux du groupe platine, les terres rares

lourdes, les terres rares légeres ct le tungstene

L'UE recense 20 matiéres premieéres critiques: un réel défi attend lI'industrie européenne



Le manque de lithium pourrait freiner I'essor de la voiture électriqu...
https://www.usinenouvelle.com » L'Usine Matieres premieres v

15 sept. 2016 - Lithium, graphite et colbat sont nécessaires pour fabriquer les batteries des voitures
électriques. Mais l'offre des matiéres premiéres ...

Pénurie de lithium-ion pour la Hyundai IONIQ - Les Numériques

https://www.lesnumeriques.com/voiture/penurie-lithium-ion-pour-hyundai-ioniq-n65... v
24 juil. 2017 - La faute a LG Chem, fournisseur de batteries lithium-ion qui peine a répondre a ... Qui

sont les fabricants des batteries de voitures électriques ?

Tesla va mettre & mal les réserves de lithium - Clubic
www.clubic.com/.../actualite-800756-lithium-elon-musk-fera-bondir-production.html ~
27 mars 2016 - La demande en lithium va exploser dans les années a venir, sous |'effet de I'essor des

véhicules électriques. ... de lithium, mais ce ne serait rien comparé aux voitures, dont |'essor devrait
fortement entamer les gisements.

Voiture électrique : la pénurie en batteries guette les constructeurs
https://www.breezcar.com/.../construction-40-nouvelles-usines-batteries-voitures-elect...
23 aol(t 2017 - Une grande pénurie de cellules de batterie au Lithium-lon attend la décennie a venir
si une capacité equivalente a 40 Tesla Gigafactories n'est ...

La fin du lithium - ConsoGlobe

https://www.consoglobe.com/fin-du-lithium-cg ~
17 juin 2012 - En effet, les batteries Li-ion des voitures électriques seront ... On a longtemps craint la

pénurie rapide en lithium : les réserves de lithium "ne ...

Volkswagen s'attend a une pénurie de batteries - le blog auto



The prices of these vital metals are soaring

by Alanna Petroff @AlannaPetroff
(O september 13, 2017: 3:19 AM ET

Two unassuming metals are taking the markets by storm.

The prices of cobalt and tungsten have skyrocketed in recent months because of worries that

supply of the vital metals may not be able to keep pace with demand. et arn

6 .t

200 Both are crucial to the functioning of the modern world: Cobalt is used in batteries for electric -
- cars, laptops and cell phones, while tungsten goes into drills, military projectiles, golf clubs and

FINANCE & MARCHES Lith ym ‘:” automotive machinery. W

M

M.JQ. -
]Q LESECHOS | LE 27/ e -



La réalité écologique

Des millions de petits objets électroniques a durée de vie courte:

- un sourcage des matériaux de plus en plus destructeur
- une industrialisation irresponsable

- une durée d'utilisation ultra réduite = gaspillage de ressources rares
- miniaturisation = pas de recyclage possible = pollution de dizaines de

millions d objets toxiques

aux Etats-Unis en 2014

salisee
deavour Parine’ Lectés se retrouvent

n. Un tiers des ob]e.ts con
au bout de six MOIS.

Une étude d'En
\ui donne raison. Vi
rangés dans uf tiroir
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Many choices that people consider their own are already determined by algorithms.

utilisateur de moins en moins coopérateur et savant

\

utilisateur a laffit permanent des signaux de «normalité»
utilisateur dépendant de son smartphone ou de son assistant

utilisateur dépressif entre les gratifications

utilisateur manipulé par les algorithmes

transhumanisme poussé a l'aveugle

- une santé mentale collective en peéril

numerique



La réalité politique:

- un utilisateur manipulé par les algorithmes

- une manipulation des données incontrblable

- des états de plus en plus intrusifs

- une contradiction délétere entre sécurisation des données et
securité publique

- les stratégies des GAFAM sur la vie privée, exploitées par les états

et les dictatures



Metropolitan Police Service

City of London Police

Police forces maintained under section 2 of the Police Act 1996
Police Service of Scotland

Police Service of Northern Ireland

British Transport Police
Ministry of Defence Police
Royal Navy Police

Royal Military Police
Exemple:

Royal Air Force Police
Security Service

Royaume Uni
nov.2016

Secret Intelligence Service
GCHQ

Ministry of Defence
Department of Health
Home Office

Ministry of Justice

National Crime Agency
HM Revenue & Customs
Department for Transport
Department for Work and Pensions

NHS trusts and foundation trusts in England that provide ambulance
services

NHS National Services Scotland

Camnatitinn and Markote Anitharity

Criminal Cases Review Commission pS® of
V2% aov? g1 oot 13,20
Department for Communities @ ,lg,ﬂ' se“th 29
pS 0
Department for the Economy &oqa\embe( ' 2

Department of Justice (Northern Ireland) @ nov
Financial Conduct Authority

Fire and rescue authorities under the Fire and Rescue Services Act
2004

Food Standards Agency

Food Standards Scotland

Gambling Commission

Gangmasters and Labour Abuse Authority

Health and Safety Executive

Independent Police Complaints Commission
Information Commissioner

NHS Business Services Authority

Northern Ireland Ambulance Service

Northern Ireland Fire and Rescue Service Board
Health & Social Care Business Services Organisation
Office of Communications

Police Ombudsman for Northern Ireland

Police Investigations and Review Commissioner
Scottish Ambulance Service Board

Scottish Criminal Cases Review Commission

Serious Fraud Office

Wealeh Amhitlanre Qarvicee Natinnal Health Qarvicre Triict



La vision de quelques activistes technologiques, hackers et protecteurs de la vie privée

Jouer avec tous les protocoles, tous les objets, toutes les infrastructures, afin de les
pénétrer, les détailler, les détourner, les confondre, les contourner, les arréter.

Créer des passerelles techniques de protection de la vie privée: 2 projets fondés par la
Commission Européenne:

-Dowse de Dyne.org = anonymisation et contrble
-Nervousnet de ETH Zurich= contrble et refonte d'un écosystéme en bien commun.



Influencer les innovateurs vers une prise en compte de la réalité, et non de la
vision des marchés financiers.

Favoriser open source comme gage d’inter-opérabilité et de controle citoyen.

Dénoncer les technologies de contréle M2H par UIOT, aussi bien dans lespace
public, privé, et dans le monde du travail.

Utiliser IIOT comme instrument de visualisation des crises et de
responsabilisation des citoyens.

A la place de llnternet des Objets, créer un Internet des Humains.

H2H

Jean-Noel Montagneé | nicelab.eu



