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Santé Connectée, Big Data et Internet des Objets dans le 
contexte des crises émergentes.

Conférence-débat " Ethique en santé connectée " 25 novembre 2017 - 27 Delvalle

• enjeux de la santé connectée

• sécurité des données

• exploitation des données

• impact des technologies 3.0 sur l'environnement



• enjeux de la santé connectée



Enjeux de santé publique

contre    

Enjeux commerciaux
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Équipements embarqués, équipements implantés, équipements du domicile, 
de l'espace public ou du centre de soin, applications pour smartphones, 

assistants personnels, robots d'assistance ou de soin, etc...
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• sécurité des données et vie privée



• Aimeriez-vous que votre docteur accède à votre dossier de santé ?

• Aimeriez-vous que votre pharmacien accède à votre dossier de santé ?

• Aimeriez-vous que votre famille accède à votre dossier de santé ?

• Aimeriez-vous que votre assureur accède à votre dossier de santé ?

• Aimeriez-vous que votre banquier accède à votre dossier de santé ?

• Aimeriez-vous que votre employeur accède à votre dossier de santé ?

• Aimeriez-vous que votre voisin accède à votre dossier de santé ?

• Aimeriez-vous que votre supermarché en ligne accède à votre dossier de santé ?

• Aimeriez-vous que votre opérateur (téléphonie/ réseau) accède à votre dossier de santé ?

• Aimeriez-vous que votre réseau social accède à votre dossier de santé ?

• Aimeriez-vous que les GAFAMSS accèdent à votre dossier de santé ?

• Aimeriez-vous que n'importe qui accède à votre dossier de santé ?

Sondage   ......
Sécurité des données en santé connectée
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• Les équipements connectés dont les données sont analysées, 
utilisées et/ou stockées in situ   => sécurité maximale

• Les équipements connectés dont les données sont transmises 
pour être analysées et stockées à l'extérieur du domicile ou 
du centre de soin. => aucune sécurité

du point de vue de la sécurité et de la vie privée, on distingue:
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Génération des données, émission des données, 
transfer ts , stockage , analyse , consultat ion . . . .

Aucune sécurité des données n'est assurée à 100%

Aucun anonymat n'est assuré à 100%

Tous ceux qui récoltent des données les valorisent

Les failles de sécurité existent dans tout maillon de la chaine
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France :  usage de nos données de santé
par le secteur public

et imaginons qu'on y rajoute 
peu à peu des données 
numériques issues de la 
santé connectée



France, 10 Avril 2017: 
Ouverture du Système National des Données de Santé ( SNDS)

"Créé par la loi de modernisation de notre système de santé, le « Système national des données de 

santé » (SNDS) regroupe les principales bases de données de santé publiques existantes."

Les données sont ouvertes, sous conditions, au secteur public 
de la santé, au secteur privé, à la recherche, etc.



CNIL:

 "Dans la mesure où cette base contient des données de santé, c’est-à-dire des 

données dites « sensibles » au titre de la loi Informatique et Libertés (article 8), et 

permet un accès permanent au bénéfice de certains organismes, la CNIL a estimé 

que des garanties particulières de sécurité devaient être mises en place.

Ainsi, un référentiel de sécurité, fixé par un arrêté du 22 mars 2017 et pris après 

avis de la CNIL, fixe les règles de la gestion sécurisée du SNDS, notamment en 

termes de pseudonymisation et de traçabilité."

L'accès aux données sera géré par la CNIL

source : https://www.snds.gouv.fr/







Extrait d'étude sur des applis pour diabétiques:



• exploitation des données
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150 000 applications Médecine et Santé pour 
smartphones Alphabet (Android) et Apple (iOS) 

(60 000 dédiées patients et 80 000 dédiées médecins)

Quasi-personne ne lit les 
contrats signés lors de 

l'installation de 
l'application

(Contrats de droit étranger à 95%)

Quasi-personne ne lit 
les contrats des OS 
des smartphones et 

plateformes (USA), ni 
des opérateurs (FR).



Les 100 premières sociétés d'achat de données de santé en 2016

agrègent, classent, puis revendent au commerce de  biens / services / assurances / big 
pharma / équipementiers du health care, etc.



Marketing Technology Landscape 2017
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Investigatory Powers Act 2016, 

Exemple:
Royaume Uni 

nov. 2016

UK

d'autres entités peuvent récupérer les données:



France
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Que font les GAFAMSS avec nos données de santé ?



• Apple Siri, 2012

• Amazon Alexa, 2014

• Microsoft Cortana, 2015

• Google Assistant, 2016

• Samsung Viv, 2016

• Facebook M (bots)

IA : Les maitres du jeu



Les IA des GAFAMS, par le biais des assistants 
personnels récoltent des données directes sur 
les util isateurs, les données issues des 
applications, les données issues des équipements 
embarqués  connectés, les données issues des 
équipements connectés de l'environnement.
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• impact des technologies 3.0 sur l'environnement et la société



Jean-Noël Montagné | Nicelab.eu |  25 nov 2017

• impact sur l'utilisateur et son entourage

• impact sur les écosystèmes et la société

• impact sur la santé mentale



• un sourçage des matériaux de plus en plus destructeur

• une industrialisation irresponsable utilisant des esclaves et 

des enfants.

• une durée d’util isation ultra réduite = gaspillage de 

ressources rares.

• miniaturisation = pas de recyclage possible = pollution de 

milliards d’objets toxiques.

Des milliards de petits objets électroniques à durée de 
vie courte (6 mois environ)

La réalité écologique des objets connectés:
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Chaque appareil connecté contient une batterie au Lithium, 
chaque appareil connecté contient du Cobalt et du Tantale 

Prévision: 20 milliards d'objets connectés en 2025

60% du cobalt et tantale viennent du Congo et sont extraits 
majoritairement à la main.



de 5 à 50 ans :
• l’indium (In) : utilisé massivement depuis peu dans le cadre de la fabrication des écrans LCD, écrans 

tactiles des ordinateurs portables, tablettes, téléphones portables
• le gallium (Ga) : utilisé dans les leds d’affichage, les télécommandes infrarouges, les lecteurs/graveurs 

de CD, DVD, Blue-ray, disques durs
• le germanium (Ge) : utilisé dans la Wifi
• l’antimoine (Sb) : composant de plaques d’accumulateurs plomb-acide (courant secouru), des semi-

conducteurs InSb, GaSb utilisés pour la détection dans l’infrarouge, pour les sondes à effet Hall 
(détection de champ magnétique), dans les processeurs, isolant remplaçant le dioxyde de silicium SiO2, 
sous forme d’oxyde Sb2O3, il diminue la propagation des flammes dans les matières plastiques

• le hafnium (Hf) : les gisements exploitables à un coût admissible seront épuisés en 2018. On le trouve 
dans les processeurs, isolant remplaçant le dioxyde de silicium SiO2

• l’or (Au) : utilisé dans l’électronique au niveau des contacts pour ses propriétés de conductivité, 
d’inaltérabilité, d’inoxydabilité et sa finesse

• l’argent (Ag) : conducteurs, interrupteus, contacts
• l’étain (Sn) : son succès dans l’industrie électronique est dû à l’abandon du plomb, jugé trop toxique, 

pour les soudures
• le zinc (Zn) : il n’a pas une utilité directe dans les TIC, mais l’indium est un de ces sous-produits
• le rhénium (Rh)
• l’arsenic (As) : utilisé dans les semi-conducteurs en association avec le gallium

Estimations de la période d’épuisement des réserves de métaux rares et précieux, Source: 
EcoInfo CNRS, 2014
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• bluetooth

• wifi

• zigbee

• LoRa

• 2G/3G/4G/5G

La pollution hertzienne est croissante:

qui sont dans le domaine de fréquence des micro-ondes 
(classement "cancérogène probable" selon OMS)

Toutes les technologies sans fil des smartphones, objets et 
équipements connectés de la santé connectée utilisent :



• un utilisateur de moins en moins coopérateur et savant (IA)

• un utilisateur à l’affût permanent des signaux de 

«normalité»

• un utilisateur dépressif entre les gratifications de dopamine

• un utilisateur dépendant de son smartphone, de son 

assistant de santé

• un utilisateur manipulé par les algorithmes des GAFAMSS

• un transhumanisme délétère, augmentant le niveau d'anxiété.

• impact sur la santé mentale de l'utilisateur



La vision de quelques activistes technologiques, hackers et protecteurs de la vie privée

Jouer avec tous les protocoles, tous les objets, toutes les 
infrastructures, afin de les pénétrer, les détailler, les détourner, les 
confondre, les contourner, les arrêter, les limiter, les anonymiser, les 
dénoncer si besoin.

Faire soi-même l'analyse des données indispensables.
Faire soi-même ses objets connectés ( Echopen, OpenEEG)

Créer des passerelles techniques de protection de la vie privée: 2 
projets fondés par la Commission Européenne:

-Dowse de Dyne.org = anonymisation et contrôle
-Nervousnet de ETH Zurich= contrôle et refonte d’un écosystème en 
bien commun.



Influencer les innovateurs vers une prise en compte de la 
réalité sociale, géo-économique, géo-stratégique, géo-
écologique, dans le contexte du chaos climatique à venir, et 
non de la vision des marchés financiers et des GAFAMSS

Favoriser l’open source comme gage d’inter-opérabilité et de 
contrôle citoyen dans les institutions sanitaires et les 
espaces de soin.

Dénoncer les technologies de contrôle M2H par l’IOT, aussi 
bien dans l’espace public, privé, les espaces de soin, que 
dans le monde du travail.

Utiliser l’IOT comme instrument de connaissance du corps, 
de responsabilisation du citoyen dans son corps, en 
préservant ou augmentant ses perceptions propres & 
autonomes, sans objet connecté.
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