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Sante Connectee, Big Data et Internet des Obijets dans le

contexte des crises emergentes.

® cnjeux de la santé connectee
® sccurite des donnees
® cxplortation des données

® mpact des technologies 3.0 sur l'environnement

WHNICE

Nicelab, Laboratoire Ouvert de Nice, Hackerspace, depuis 2011
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® cnjeux de la santé connectee



Enjeux de santé publique

contre

Enjeux commerciaux

Jean-Noél Montagné | Nicelab.eu | 25 novembre 2017



Equipements embarqués, équipements implantés, équipements du domicile,
de l'espace public ou du centre de soin, applications pour smartphones,
assistants personnels, robots d'assistance ou de soin, etc...

&

—

LE MARCHE DE L'E-SANTE ATTEINDRA 400 MILLIARDS DE DOLLARS EN 2022

Jean-Noél Montagné | Nicelab.eu | 25 novembre 2017



Pourquoi et comment les géants
pharmaceutiques accélerent
dans le big data

Jean-Yves Paillé

sanofi et Google envisagent ‘des méthodes‘ pltls
proactives et efficaces de controle du diabete
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alimentaires considéraient que les trois quarts de ces publicités correspondaient a des choix
alimentaires sains pouvant faire 1'objet de publicité en direction des enfants (Ustjanauskas,

Hams et al. 2013).
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® sccurite des donnees et vie privee



Sécurité des données en santé connectée

Sondage ..

® Aimeriez-vous que votre accede a votre dossier de santé ¢

® Aimeriez-vous que votre accede a votre dossier de sante ¢

® Aimeriez-vous que votre accede a votre dossier de santé !

® Aimeriez-vous que votre accede a votre dossier de santé !

® Aimeriez-vous que votre accede a votre dossier de sante !

® Aimeriez-vous que votre accede a votre dossier de santé !

® Aimeriez-vous que votre accede a votre dossier de santé !

® Aimeriez-vous que votre accede a votre dossier de sante ¢
® Aimeriez-vous que votre (télephonie/ réseau) accede a votre dossier de santé ?
® Aimeriez-vous que votre accede a votre dossier de santé ¢

® Aimeriez-vous que les accedent a votre dossier de santé !

® Aimeriez-vous que accede a votre dossier de santé !
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du point de vue de la sécurité et de la vie privée, on distingue:

Les équipements connectés dont les données sont analysées,

utilisées et/ou stockées in situ =) sécurité maximale

| es eéquipements connectés dont les données sont transmises

bour étre analysées et stockées a l'extérieur du domicile ou

du centre de soin. =>
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Les failles de sécurité existent dans tout maillon de la chaine

Génération des données, émission des données,
transferts, stockage, analyse, consultation ....

Aucune sécurité des données n'est assuree a 100%

Aucun anonymat n'est assure a 100%

Tous ceux qui récoltent des donneées les valorisent

Jean-Noél Montagné | Nicelab.eu | 25 nov 2017
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Un demi-miliinn dipacemakers vulnérahles_

par Guillaume Périssat, le

465 000 pacemakers sont concernés par des vulnérabilités dans leur firmware,
prévient I'administration américaine. En janvier, c'est le transmetteur faisant le
lien entre le pacemaker et le médecin qui révélait des failles.

La santé connectée doit simplifier la circulation d'informations entre soignant et
soigné. Et éventuellement mettre la vie de ce dernier en danger. Mardi, la Food and
Drug Administration (FDA) américaine a révélé que 465 000 pacemakers de la
société Abbot (anciennement St Jude Medical) étaient affligés de failles de sécurité.
En cause : le firmware de ces appareils permettant de réguler le rythme cardiaque

d'un patient. Six modéles de pacemakers sont concernes. ht
Les vulnérabilités pouvaient potentiellement étre exploitées par des tiers afin
d'accéder au pacemaker et d'en modifier la programmation, en résultant
d « ['épuisement prématuré de la batterie ou l'administration d'une stimulation
pouvant causer du tort (potentiellement fatal) au porteur.

[cardiaque] inappropriée »
La FDA précise néanmoins ne

Des failles partout
Depuis, Abbot a mis au point un patch correctif du firmware de sorte que seuls des
puissent avoir accés aux pacemakers. Par exemple, le

connaltre aucun acces illicite auxdits pacemakers.
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Derniers articles | Archives | Recherche

BlueBorne : des failles dans le protocole Bluetooth
menacent des m|II|ards d’appareils

Spécialiste de la sécurité de I'lnternet des Objets, Armis explique qu'elle a découvert pas moins
de huit failles zero-day, dont quatre sont classées comme critiques, dans le protocole Bluetooth
mettant en danger de nombreux OS comme Linux, Windows, i10S ou Android.

Les failles détectées et répertoriées par Armis, une start-up experte en sécurité loT basée a Palo Alto
(Californie), sont décrites sous le nom de « BlueBorne » ; « Blue » en référence au Bluetooth, « Borne »
en référence a « airborne » dans le sens ou elles peuvent étre exploitées « par les airs » pour attaquer
des périphériques.




santé connectée: "La protection des données est
insuffisante”

Elena Sender

Sciences et Avenir a posé 3 questions sur la protection des données de santé
rassemblées par les objets connectés a Delia Rahallofskog, chef du service de la

santé a la direction conformité de la CNIL.
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France : usage de nos donnees de sante
par le secteur public

et imaginons qu'on y rajoute
peu d peu des données
numériques issues de la
santé connectee



France, 10 Avril 2017:
Ouverture du Systeme National des Données de Santé ( SNDS)

"Créé par la loi de modernisation de notre syst¢me de santé, le « Systeme national des données de

santé » (SNDS) "

Derniers articles | Archives | Recherche

SNDS : le fichier des données de santé des Francais
est effectif aujourd’ hu|

par Emilien Ercolani, le 03 avnl 2017 16:22 i

Le « Systéme National des Données de Santé » entre en vigueur ce lundi 3 avril 2017. |l crée ainsi
un fichier géant et centralisé qui regroupe les informations de santé de plus 65 millions de
Francais. Bienvenue dans |'ére du big data et de la santé !

Ce lundi est inauguré le SNDS pour « Systéme National des Données de Santé », qui avait été
promulgué par un décret du 28 décembre 2016. Concrétement, il s'agit d'une base de données
centralisée qui va regrouper pour le moment quatre types de données : feuilles de soin, consultations,
hospitalisations et achat de médicaments.

Les données sont ouvertes, sous conditions, au secteur public
de la santé, au secteur privé, a la recherche, etc.



L'acces aux données sera geré par la CNIL

CNIL:

"Dans la mesure ou cette base contient des données de santé, c’est-a-dire des
donnees dites « sensibles » au titre de la loi Informatique et Libertés (article 8), et

permet un acces permanent au bénéfice de certains organismes,

Ainsi, un réferentiel de securite, fixé par un arrété du 22 mars 2017 et pris apres

avis de la CNIL, fixe les regles de la gestion securisee du SNDS,

Concrétement, chaque individu se voit attribuer un code spécifique auquel est rattaché |'ensemble des données du

SNDS le concernant. Ce processus est construit pour étre irréversible : il est impossible, partant du code, de revenir

a l'identité de |'individu.

source : https://www.snds.gouv.fr/



JORF n°0071 du 24 mars 2017
texte n° 28

Arrété du 22 mars 2017 relatif au référentiel de sécurité applicable au
Systéme national des données de santé

NOR: AFSE1705146A
ELI: https://www.legifrance.gouv.fr/eli/arrete/2017/3/22/AFSE1705146A/jo/texte

0 Jeu de donnees . [out ou partie du SNDS mis a disposition des utiisateurs du sSNDS, dans e

cadre d'une autorisation pour sa mise a disposition.

0 Pseudonymisation : Procédé visant a la generation d'un identifiant pseudonymisée, appele ici
pseudonyme, a partir d'un identifiant initial signifiant li€ a une personne (par exemple : nom,
prenom, numero de securité sociale NIR). Le procede de pseudonymisation ne doit pas permettre
I'identification individuelle directe de |la personne associée a ce pseudonyme (l'identification
indirecte reste toutefois possible). Ce processus est utilisé pour contribuer a I'anonymat et au
respect de |la vie privée des individus.

0 Reé-identification : Capacité a decouvrir l'identité réelle d'une ou plusieurs personnes dont on ne
connait pas directement l'identité (par exemple par déduction ou inféerence sur un ou plusieurs

jeux de donnees).
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Extrait d'étude sur des applis pour diabétiques:

Une protection quasi-inexistante

Parmi les applis étudiées, 81 % n'ont pas de politique de protection de la vie privée.
Seulement 4 d'entre elles demandent a leurs utilisateurs 'autorisation de partager leurs
données de sante.

Par ailleurs, 65 applications enregistrant les taux de glucose et d'insuline des patients
diabétiques partagent ces informations a des aggrégateurs de données et des agences de
publicité. Et pres de 9 sur 10 placent également des cookies pour « pister » les habitudes
de navigations sur internet de ces patients. Plus inquiétant, sur les 19 applis ayant une
politique de confidentialité et partageant les données de santé de ces utilisateurs, 11
d'entre elles n'en faisaient pas mention.




® cxplortation des donnees



150 000 applications Médecine et Santé pour

smartphones Alphabet (Android) et Apple (iOS)
(60 000 dediees patients et 80 000 dediees medecins)
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Les 100 premieres sociétés d'achat de données de santé en 2016

agregent, classent, puis revendent au commerce de biens / services / assurances / big
pharma / equipementiers du health care, etc.
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d'autres entités peuvent récupérer les données:

Metropolitan Police Service
City of London Police
Police forces maintained under section 2 of the Police Act 1996
Police Service of Scotland

Police Service of Northern Ireland

British Transport Police
Ministry of Defence Police
Royal Navy Police

Royal Miltary Police Investigatory Powers Act 2016,
Royal Air Force Police
Security Service

Exemple:
Royaume Uni

nov. 2016

Secret Intelligence Service
GCHQ

Ministry of Defence
Department of Healtl

Home Office

o
8
x
x

OO0 S

Ministry of Justice
National Crime Agency

HM Revenue & Customs

Department for Transport

Department for Work and Pensions

NHS trusts and foundation trusts in England that provide ambulance
services

NHS National Services Scotland

Competition and Markets Authoritv

www.parliament.uk

p[40][41]

Criminal Cases Review Commission
Department for Communities
Department for the Economy
Department of Justice (Northern Ireland)

Financial Conduct Authority

Fire and rescue authorities under the Fire and Rescue Services Act

UK

Food Standards Agency
Food Standards Scotland
Gambling Commission
Gangmasters and Labour Abuse Authority
Health and Safety Executive
Independent Police Complaints Commission
Information Commissioner
*"'4S Business Services Authority

yrthern Ireland Ambulance Service
“orthern Ireland Fire and Rescue Service Board
Health & Social Care Business Services Organisation
Office of Communications
Police Ombudsman for Northern Ireland
Police Investigations and Review Commissioner
Scottish Ambulance Service Board
Scottish Criminal Cases Review Commission
Serious Fraud Office

017

Welsh Ambulance Services National Health Service Trust



France

Lol renseignement : une
prem1ere «poite noire»
activée pour surveiller les

commumcatlons

Elsa Trujillo |




Que font les GAFAMSS avec nos donnees de sante !
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|A : Les maitres du jeu

® Apple Siri, 2012

® Amazon Alexa, 2014

Microsoft Cortana, 2015
® Google Assistant, 2016
® Samsung Viv, 2016

® Facebook M (bots)




Les |A des GAFAMS, par le biais des assistants
personnels recoltent des donnees directes sur
les utilisateurs, les données issues des
applications, les donnees issues des equipements
embarquées connectes, les donnees issues des
équipements connectés de I'environnement.



- It's On! 2017 Is The Year The Virtual
Assistant Wars Get Real

Amazon’s Alexa, Google’s Assistant, and Microsoft’s Cortana look to
hardware partnerships and development deals to take on Apple’s

tech

Samsung's new Al assistant will take on Siri
and Alexa

by Sherisse Pham @Sherisse

We put Siri, Alexa, Google Assistant, and
Cortana through a marathon (_)f tests to see
who's winning the virtual assistant race —

here's what we found




® mpact des technologies 3.0 sur I'environnement et la sociéte

Jean-Noél Montagné | Nicelab.eu | 25 nov 2017



® mpact sur l'utilisateur et son entourage
® mpact sur les ecosystemes et la societe

® mpact sur la sante mentale

Jean-Noél Montagné | Nicelab.eu | 25 nov 2017



La réalité écologique des objets connectés:

Des milliards de petits objets électroniques a durée de
vie courte (6 mois environ)

- un sourcage des matériaux de plus en plus destructeur

- une industrialisation irresponsable utilisant des esclaves et

des enfants.

- une durée d’utilisation ultra réduite = gaspillage de
ressources rares.
- miniaturisation = pas de recyclage possible = pollution de

milliards d’objets toxiques.



Chaque appareil connecté contient une batterie au Lithium,
chaque appareil connecté contient du Cobalt et du Tantale

60% du cobalt et tantale viennent du Congo et sont extraits
majoritairement a la main.




Estimations de la période d’épuisement des réserves de métaux rares et précieux, Source:
Ecolnfo CNRS, 2014

de 5 a50 ans :

Pindium (In) : utilisé massivement depuis peu dans le cadre de la fabrication des écrans LCD, écrans
tactiles des ordinateurs portables, tablettes, t€l€éphones portables

le gallium (Ga) : utilisé dans les leds d’affichage, les télécommandes infrarouges, les lecteurs/graveurs
de CD, DVD, Blue-ray, disques durs

le germanium (Ge) : utilisé dans la Wifi

I’antimoine (Sb) : composant de plaques d’accumulateurs plomb-acide (courant secouru), des semi-
conducteurs InSb, GaSb utilisés pour la détection dans 1’infrarouge, pour les sondes a effet Hall
(détection de champ magnétique), dans les processeurs, 1solant remplagant le dioxyde de silicium S10,
sous forme d’oxyde Sb,Os, 1l diminue la propagation des flammes dans les matieres plastiques

le hafnium (Hf) : les gisements exploitables a un colit admissible seront épuisés en 2018. On le trouve
dans les processeurs, isolant remplacant le dioxyde de silicium SiO;

P’or (Au) : utilisé dans 1’électronique au niveau des contacts pour ses propriétés de conductivité,
d’inaltérabilité, d’inoxydabilité et sa finesse

P’argent (Ag) : conducteurs, interrupteus, contacts

I’étain (Sn) : son succes dans 1’industrie électronique est dii a 1’abandon du plomb, jugé trop toxique,
pour les soudures

le zinc (Zn) : il n’a pas une utilité directe dans les TIC, mais I’indium est un de ces sous-produits

le rhénium (Rh)

P’arsenic (As) : utilisé dans les semi-conducteurs en association avec le gallium



La pollution hertzienne est croissante:

Toutes les technologies sans fil des smartphones, objets et
équipements connectés de la santé connectée utilisent :

® bluetooth

® \Wifl

® 7zigbee

® |oRa

o )(/3G/4AG/I5G

qui sont dans le domaine de fréquence des micro-ondes
(classement "cancérogéne probable” selon OMS)

Jean-Noél Montagné | Nicelab.eu | 25 nov 2017



® mpact sur la sante mentale de ['utilisateur

- un utilisateur de moins en moins coopérateur et savant (IA)
- un utilisateur a lUaff(t permanent des signaux de

«normalité»

- un utilisateur dépressif entre les gratifications de dopamine

- un utilisateur dépendant de son smartphone, de son

assistant de sante
- un utilisateur manipulé par les algorithmes des GAFAMSS

- un transhumanisme délétere, augmentant le niveau d anxiété.



La vision de quelques activistes technologiques, hackers et protecteurs de la vie privee

Jouer avec tous les protocoles, tous les objets, toutes les
infrastructures, afin de les pénétrer, les détailler, les détourner, les
confondre, les contourner, les arréter, les limiter, les anonymiser, les
dénoncer si besoin.

Faire soi-méme l'analyse des données indispensables.
Faire soi-méme ses objets connectés ( Echopen, OpenEEG)

Créer des passerelles techniques de protection de la vie privée: 2
projets fondés par la Commission Européenne:

-Dowse de Dyne.org = anonymisation et contrdle
-Nervousnet de ETH Zurich= contrble et refonte d'un écosystéme en
bien commun.



Influencer les innovateurs vers une prise en compte de la
réalité sociale, géo-économique, géo-stratégique, géo-
écologique, dans le contexte du chaos climatique a venir, et
non de la vision des marchés financiers et des GAFAMSS

Favoriser l'open source comme gage d’inter-opérabilité et de
contrble citoyen dans les institutions sanitaires et les
espaces de soin.

Dénoncer les technologies de controle M2H par [IOT, aussi
bien dans lespace public, privé, les espaces de soin, que
dans le monde du travalil.

Utiliser ['IOT comme instrument de connaissance du corps,
de responsabilisation du citoyen dans son corps, en
préservant ou augmentant ses perceptions propres &
autonomes, sans objet connecté.

Jean-Noel Montagne | nicelab.eu



